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            Abstract
          
        

        
          본 연구는 무역원활화를 위한 NAC 솔루션의 효율적인 운영을 위하여 데이터 단위전송의 기업만족도 등을 분석하였다. NAC 시스템은 과거 IP 관리시스템에서 발전한 솔루션이며, 기본적인 개념은 IP 관리 시스템과 거의 같고, IP 관리시스템에 네트워크에 대한 통제를 강화한 것이다.

          OSI체제하의 NAC 솔루션이 높은 품질의 정보와 다양한 네트워크 서비스를 제공한다고 하더라도 네트워크 속도가 느리거나 상호접속이 자주 끊기는 등 원활하게 정보를 전달하지 못한다면 NAC 솔루션에 대하여 불안정한 인식을 갖게 될 것이고 경우에 따라서는 기업들이 NAC 솔루션 사용을 중단하는 상황이 발생 할 수도 있다.

          따라서 본 연구에서는 NAC 솔루션을 1년 이상 사용해 본 기업을 대상으로 하여 NAC 솔루션 품질을 사용기업 입장에서 실무적 관점에서 계측해 보고, 향후 해석적 기초를 제시하고자 하는데 그 목적을 두었다.

        

        
          
            초록
          
        

        
          This study analysed business satisfaction with data unit transmissions for effective management of NAC solutions for active trade. The NAC system is an advanced solution compared to the past IP control system. The basic concept is nearly the same as the IP control system and network control is reinforced in the advanced system. Although the NAC solution under the OSI system provides quality information and diverse network services, if the network speed is slow or frequent connection breaks occur, users may feel unsatisfied with the solution. In some cases, business may not use the NAC solution any more. Therefore, this study analysed the quality of the NAC solution from a practical viewpoint focusing on businesses which have used the solution for more than one year, aiming to present an interpretative base for the future.
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      Ⅰ. Introduction
      글로벌 무역환경에서는 전 방위적으로 일어나는 네트워크로 인한 해킹 및 내부정보유출에 대하여 전방위적으로 대비하여야 한다. 만약 모든 분야를 한정된 자원으로 막는다면 보안 틀이 쉽게 무너지는 미흡한 대처가 될 수 있다. 현재의 무역자동화시스템의 네트워크 보안 시스템 구축에도 딜레마가 있다. 따라서 가장 취약한 분야부터 우선순위를 정하여 역량을 집중할 수밖에 없다.

      자주 터지고 있는 대량 개인정보유출사고 등은 모두 PC 등 엔드 포인트(End Point)1) 정보기기로부터 유발되고 있다. 불법 탈취된 엔드 포인트가 동원될 경우 요즘 핫이슈로 떠오르고 있는 OpenSSL2) 보안 허점 등의 피해는 훨씬 커지게 된다. 그러므로 서버에 접근하는 엔드 포인트를 모두 통제하며 접근과정을 인증 검역하는 솔루션이 부각되고 있다. 최근의 글로벌 보안방식도 자물쇠 방식에서 울타리 방식의 패치로 빠르게 바뀌어 가고 있다.

      간결한 일회성 인증방식이 아닌 외성과 내성의 방어벽을 다중으로 막아 접근 자체를 막아야 한다. 현 보안방식은 백신 위주의 보안방식이므로 기존 방식에다 승인되지 않은 침입자를 막는 방어벽을 이중 삼중으로 치는 울타리방식으로 전환하여야 한다,

      감염자, 부정무역, 불법입국자 등을 색출하기 위하여 관세청, 법무부, 복지부 등의 검역, 검사시스템(Inspection System)과 이곳을 통과하는 존(Zone)을 구간마다 세우는 것처럼 보안 역시 핵심서버에 접근하는 엔드 포인트(태블릿PC, 모바일폰, PC 등)들을 각자의 목적에 맞는 존에서 각각 접근을 막는 등의 방법을 써야 한다.

      이 방법들이 성공적으로 이루어지기 위해서는 다음과 같은 전제가 필요하다.1)첫째, 접근하는 신호에 대한 IP를 정확하게 파악하여야 한다. 둘째, 연결된 엔드 포인트를 총소요비용관리(TCO)2) 기반에서 통제할 수 있어야 한다. 셋째, 운용하는 인적 체계와 인프라 시스템이 정비되어 있어야 한다. 이 과정들이 IPMS(Interpersonal Messaging System; 개인 상호간 메시지 시스템), PMS(Project Management System; 프로젝트 관리 시스템), NAC(Network Access Control; 이하 NAC라고 한다.) 등의 순으로 유기적으로 신속하게 이루어져야 한다. NAC은 사용자 단말에 대한 보안성 평가, 사용자인증, 접근제어를 통합한 기술이다(UNET System, 2006). 글로벌 NAC 솔루션들이 주로 단순 일회성 인증에 그치고 있는데, 접속에 따른 인증과 검역이 정해진 절차에 따라 연속적이고 통합적으로 일어나게 하여야 한다. NAC 솔루션들이 IP관리, 패치관리 등을 외부 서드파티(Third Party)3)에 의존하는 것에서 탈피하여야 하고, 시스템을 간단하고 사용이 쉽게 만들어야 하며, 비용들도 대폭 절감하여야 한다.

      따라서 안전한 네트워크 보안을 확립하려면 NAC 솔루션의 근본적 개념을 연구 할 필요가 있다. NAC 솔루션은 엔드 포인트에 대한 개별적 인증과 함께 조직의 보안정책에 따른 제한과 인증이 통합적으로 이루어져야 하며, 이것은 무역원활화를 위한 NAC 솔루션 통관시스템으로 정착되어야 한다. 하지만 네트워크 접근통제 시스템을 이용하여 보안인프라를 구축하더라도 여전히 발생 가능한 위협을 정의하고 관리해야 할 필요성은 존재하며(선종현, 한명묵, 2010), 무역통관정책과 프로세스가 융합된 정보보안경영시스템(Information Security Management System; ISMS) 또한 이행될 필요가 제기된다.

      
        <Table 1> 
				
        

        
          Main Function of the NAC Solution
        
        

      

      
        
          
            	Classification
            	Main Function
          

        
        
          	- 접근 제어/인증
          	- 내부 직원 역할 기반의 접근 제어
- 네트워크의 모든 IP 기반 장치 접근 제어
        

        
          	- PC 및 네트워크 장치 통제(무결성 체크)
          	- 자산 관리(비인가 시스템 자동 검출)
- 패치 관리
- 백신 관리
        

        
          	- 웜, 해킹, 유해 트래픽 차단 및 탐지
          	- 해킹 행위 차단
- 완벽한 증거 수집 능력
- 유해 트래픽 탐지 및 차단
        

      

      

    

    

  
    
      Ⅱ. Theoretical background and Preliminary Study Review
      
        1. Theoretical background
        ISO 270014)에서는 PDCA Model 적용을 통해 ISMS를 발전시킬 수 있다고 제시하고 있다. 여기서 PDCA는 계획(Plan), 수행(Do), 점검(Check), 조치(Act)를 [Figure 1]과 같이 순환 반복적으로 수행하는 모델이다. 각 단계에서는 구체적으로 다음과 같은 업무를 수행하게 된다.

        
          
          

          [Figure 1] 
				
          

          
            ISMS Simulation of PDCA Model Application
          
          

          

        

        계획단계는 ISMS 수립(Establishing ISMS)5)이며, 조직이 가지고 있는 위험을 관리하며 정보 보안의 목적달성을 위해 전반적인 정책을 수립한다. 수행단계는 ISMS 구현 및 운영(Implement and Operate the ISMS)6)이며, 현재 업무에 수립된 정책을 적용한다. 점검단계는 ISMS 모니터링과 검토(Monitor and Review the ISMS)7)이며, 적용된 정책이 현실에서 얼마나 잘 적용되고 운영되는지 확인한다. 조치단계는 ISMS 관리와 개선(Maintain and Improve the ISMS)8)이며, 운영이 잘못되고 있는 경우 그 원인을 분석하고 개선할 수 있다.

        글로벌 IT시장은 UPnP, SaaS 등의 기술통합 방식의 소프트웨어, 모바일 등의 서비스 중심으로 급속히 전환되어 가고 있으며, 비교적 명확했던 IT 경계가 사라지면서 융복합화 되어 가고 있다. IT 산업전체의 경쟁력을 좌우하는 기반산업으로서 소프트웨어 산업의 역할이 확대되고 있다(이동만, 장성희, 2012).

        그러므로 NAC 솔루션이 효율성 제고에 의한 네트워크 플랫폼 등을 제공하고 대내외적인 경쟁력을 확보함으로써 안전한 네트워크 활성화 이룩을 위한 가장 효과적인 경제적 수단이 될 수 있다(윤봉주, 정분도, 2012).

        향후 OSI 체재하의 네트워크 단계가 높은 품질의 서비스 및 정보를 제공한다 할지라도 접속이 자주 끊기거나 페이지 전환속도가 느리다는 등 정보를 원활하게 전달하지 못했다면 정보시스템에 대해 불안정한 인식을 가지게 될 것이며, 사용하던 정보시스템 사용을 중단하는 상황 등이 나타 날 수도 있다(김근형, 윤상훈, 2012).

        글로벌 OSI 3계층(네트워크 계층)은 여러 노드를 거칠 때마다 경로를 제어하고 설정하는 역할을 하는 계층이다. 모든 패킷들을 수신측으로 전송하고 있으며, 상위계층 연결을 위한 네트워크의 데이터 전송 및 경로 선택 기능 등을 제공한다. 3계층에서 라우팅 프로토콜을 이용하여 최적의 경로 선택을 하게 된다. 인접하는 두 개의 노드 간의 전송을 데이터 링크계층이 담당하고 있고, 네트워크 계층은 각 패킷들이 최종 수신지까지 정확하게 전송되도록 경로를 책임지게 된다.

        스위칭은 네트워크 전송을 위해 임시적으로 물리링크들을 연결하여 보다 긴 링크를 만들고, 라우팅은 패킷을 수신지로 보낼 때 다방면의 경로 중에서 가장 좋은 패킷의 경로를 선택하게 된다.

        NAC는 사용자 단말에 대한 보안성 평가, 사용자인증, 접근제어를 통합한 기술이며(UNET System, 2006), TCG(Trusted Computing Group)의 TNC(Trusted Network Connect), IETF(Internet Engineering Task Force)의 NEA(Network Endpoint Assessment), Microsoft사의 NAP(Network Access Protection) 라는 이름으로 표준화 혹은 업계표준이 진행되고 있고, 여기에 연동하는 개별 솔루션으로 Microsoft의 NAP(Network Access Protection), 주니퍼네트워크스의 UAC(Unified Access Control), 시스코 시스템즈(Cisco Systems)의 Network Admission Control, 시만텍의 NAC 솔루션 등이 등장하고 있다(National Information Society Agency, 2007).

        이러한 NAC 기술이 대두된 배경에는 IT 기술이 빠르게 발전함에 따라 사용자의 네트워크 접속 형태가 무선을 포함한 보다 다양한 사용자 환경을 지원할 수 있도록 진화되어 왔고, 직접적 보안 침해사고에서 벗어나 웜 바이러스에 의한 간접적 사고 발생건수가 두드러지게 증가했다는 사실에 기인한다(송영민, 홍순구, 김현종, 2014).

        현재 사용되고 있는 NAC 솔루션의 인증 및 접근제어 기능은 일반적으로 MAC 주소를 기반으로 수행되고 있으며, 네트워크에 접속하려는 사용자는 IP관리 시스템의 관리자에게 네트워크 접속에 사용하려는 시스템의 MAC 주소를 알려줘야 한다.

        관리자가 NAC에 해당 MAC 주소를 등록하면 사용자는 해당 네트워크를 사용할 수 있다.

        NAC 솔루션은 네트워크에 등록된 MAC 주소만 접속할 수 있게 허용하게 되므로 라우터로 구분된 서브 네트워크 각각에 에이전트 시스템이 설치되어 있어야 한다. NAC 솔루션은 클라이언트가 네트워크에 접근하는 것을 통제하며, IP가 무질서한 사용을 막으므로 가용 IP 확인을 쉽게 할 수 있게 된다.

        네트워크의 IP 충돌로 인한 문제도 막아주게 된다. NAC 솔루션은 보안사고가 발생했을 때 공격자를 추적하는 기능도 가지고 있다. NAC 솔루션에는 접속에 성공한 사용자에 대한 IP 주소와 MAC 주소의 매칭뿐만 아니라 사용자의 이름 및 소속 등을 기록하고 있으며, 공격 대상 시스템의 로그를 통하여 공격자를 쉽게 찾아낼 수도 있다.

      

      
        2. Preliminary Study Review
        Lawrence Orans and Mark Nicolett (2005)는 가트너社가 네트워크 접근통제 시스템의 절차 및 기능, 기술을 정의하였고, 네트워크 접근 시스템을 적용하지 않는 경우 네트워크 및 PC, 서버의 휴지시간이 1.5~3배 더 많아질 뿐만 아니라 정보절취도 발생할 것이라고 하였다.

        백승현, 김승광, 박홍배 (2010)는 네트워크 접근제어(NAC: Network Access Control)를 도입하여 사용자가 내부 네트워크에 접근하기 전에 보안정책을 만족하는지 여부를 검사해 네트워크 접속을 통제 하고자 하였다.

        선종현, 한명묵 (2010)은 네트워크 내 악성코드 감염 시스템을 탐지하는 시스템을 제안하였으며, 이 시스템은 메일형 웜이나 보안 관련 프로세스 종료를 수행하는 악성코드들과 같이 트래픽 양이나 호스트에 직접적인 변화를 주는 악성코드 탐지가 가능하며, 이를 실시간으로 관리자에게 알림으로서 빠른 대처가 가능하도록 하였다.

        강상원, 전인오, 양해술 (2011)은 네트워크접근제어 시스템 제품의 기반기술을 조사하고 관련 제품의 기술, 표준과 소프트웨어 관련 품질평가 동향을 조사하여 네트워크접근제어(NAC) 시스템 제품의 신뢰성 품질 평가모델을 개발하였다.

        서우석, 전문석 (2011)은 정보에 대한 암호화 개발이전에 취할 수 있는 효율적인 계층별 관리자 및 내부 사용자 권한 관리, 접근제어에 대한 방법을 제안하고 검증함으로써 결과를 도출하고 정보처리 시스템으로부터 산출된 산출물에 대한 안전한 접근관리와 활용권한에 대한 연구를 하였다.

        서우석, 박중오, 전문석 (2011)은 안전하고 최적화 된 보안이라는 큰 목적을 위해 과거 또는 현 시점에서의 정보공유를 기반으로 하는 추론을 응용한 데이터 베이스를 탑재한 융합 보안시스템을제안함으로써보안 분야에서 개발사간의 상이한 보안장비 구현에 종합적인 방어정책(Access Control Inference Algorithm)을 통해 현실적인 자료를 제공하였다.

        서우석, 박재표, 전문석 (2012)은 제한된 내부 네트워크 정보 접근제어, 계층별 클라이언트 권한설정에 대한 방법을 제안하고 검증함으로써 결과를 도출하고 정보처리 시스템으로부터 산출된 산출물에 대한 안전한 접근관리와 활용권한에 대한 연구를 하였다.

        최경호, 김종민, 이대성 (2012)은 RFID 출입통제 시스템과 연동한 네트워크 이중 접근통제 시스템을 제안하여 내부 네트워크 접속 시 이중인증을 수행함으로써 허가된 사용자가 인가된 장비를 이용하여 통신을 수행하는 환경을 제공하였다.

        장은겸, 조민희, 박영신 (2013)은 사용자가 원격지에서 접속하는 경우 기밀성을 보장할 수 있는 SSL(Secure Socket Layer) VPN과 내부 네트워크의 무결성을보장할 수있는 NAC 시스템을 연동하여 사용자 단말로부터 확산되는 보안위협을 미리 차단할 수 있는사전 방어적인 네트워크 보안체계를 연구하였다.

        신해준 (2014)은 IPv6를 지원하는 보안 기술인 네트워크 접근제어 기능을 설계하고 이를 위해 필수적으로 요구되는 IPv6 단말의 탐색, 차단/격리 그리고 128bit IPv6 주소의 효율적인 관리를 위한 도메인자동 할당 기능을 설계 및 구현하였으며, 보편적으로 사용하고 있는 IPv6 장비들에 대해서 유 무선 호스트 검출, 차단, 격리 및 도메인 할당이 정상적으로 동작하는 것을 확인하였다.

        권근, 정영만, 정재욱, 최윤성, 전웅렬, 원동호(2014)는 관계기반 접근제어 정책 모델에 사용자의 동적 신뢰도를 평가하는 방법을 결합시키고 사용자 스스로 민감한 데이터를 선별해서 암호화하는 기능을 추가하여 외부 사용자와 서비스 제공자로부터의 프라이버시 침해를 방지하고 SNS의 특성에도 적합한 접근제어 기법을 제안하였다.

        장성호, 이기동 (2014)은 SNS를 이용함에 있어 프라이버시 위험과 SNS 사용자 저항, 프라이버시 보호행동간 관계를 살펴보고 이에 대해 실증적으로 살펴본 후 SNS를 제공하는 기업에 실무적 시사점을 제공하였다.

        송영민 등 (2014)은 네트워크 접근제어 시스템의 개념 및 주요 보안기능을 이해하고, 기업 내부의 네트워크 보호와 정보 자산 침해 방지의 관점에서 기존 사용자 기반 정보보호시스템과 연계하여 NAC을 구현하는 방안 및 실제 적용에 따른 기업보안의 개선효과, 문제점 등을 사례연구를 통하여 분석함으로써 NAC의 기업보안 적용에 효용을 극대화 할 수 있는 방법을 제시하였다.

        박판근 (2015)은 NCS를 위한 무선 네트워크 프로토콜 설계 방향의 새로운 측면을 고려하고, NCS를 위한 경쟁기반 매체접근제어(MAC:Medium Access Control)의 채널 접근 확률에 관한 최적화문제를 다루었다.

        최은복, 이상준 (2016)은 클라우드 환경에서의 보안 강화를 위해 상태규칙집합과 보안특성으로 구성된 보안정책에 의해 접근통제하는 MAC 기반 가상머신 접근통제 메커니즘을 제안하였다.

      

    

    

  
    
      Ⅲ. NAC Solution Input Variables
      
        1. NAC Solution Input Variables
        NAC 솔루션은 B2B거래 인터페이스(Interface) 중 패킷 손실을 피하게 하는 대단히 중요한 기술적인 방법이다. 무역서류가 목적지(수신지)에 도착하기 전에 드롭되어 진다면 전송 중에 사용된 모든 무역서류들은 소실되어 진다.

        무역서류들의 패킷 손실률은 많은 트래픽들이 상호 경합하는 NAC 솔루션 폭주상태에서 자주 발생되고 있다. 현재의 NAC 솔루션 프로토콜은 종단간 폭주제어를 제공하는 전송제어프로토콜(TCP)이다. 이는 패킷이 실종되지 않는 한 패킷의 전송률을 증가시켜 준다.

        NAC 솔루션에 폭주 발생 및 라우터에 있는 버퍼가 채워짐으로 인한 패킷 손실이 발생하게 되며, TCP는 윈도우 크기를 이용하여 전송률을 감소시키게 된다. NAC 솔루션의 TCP는 피드백에 관계없이 장기적인 전송률을 조정하게 된다.

        버퍼의 폭주로 인하여 패킷이 손실되는 경우 망은 손실된 패킷에 대하여 무역서류의 재전송을 요구하게 되며, 패킷이 재전송 되면 처리율은 현저히 감소하게 된다.

        B2B거래 인터페이스 중에 폭주를 제어하지 못하면 수신측에서 정확하게 수신하는 데이터의 처리율이 많이 감소하며, 이에 따라 모든 대역은 재전송을 위해 소모하게 되어 진다.

        따라서 NAC 솔루션의 폭주제어 역할은 수신측의 확인 신호를 받지 못한 무역서류의 재전송을 가능한 줄이게 하여야 한다.

        NAC 솔루션이서로다룰 수있는트래픽들이상호구성되는 경우 이들 트래픽들은 라우터에 있는 버퍼공간을 두고 서로 경쟁하게 된다. 이때 NAC 솔루션의 폭주가 발생되면 두 가지 트래픽 모두 폐기되어지지만 적응형 응용은 윈도우의 크기를 줄여서 전송률 감소를 시키는 반면 비적응형 응용은 패킷의 전송률 변화를 시키지 않고 그대로 전송시킬 수 있다.

        적응형 트래픽에 관한 불공정성의 문제는 종단간 NAC 솔루션의 폭주제어기법을 병합하는 응용에는 많은 문제점들을 가지고 있다.

        NAC 솔루션은 대부분 폭주제어를 제공하는 TCP로 구성되어져 있으며, 대부분의 TCP는 적응형 윈도우 기반의 흐름제어기법을 제공하고, TCP에 의하여 개발된 처리율과 공정성 등을 향상시키는데 그 목적이 있다. TCP 통신 프로토콜을 사용한 경우에는 제어기에서 패킷 손실 인식이 가능하므로 분리해서 설계가 가능하다(L. Schenato, B. Sinopoli, M. Franceschetti, K. Poolla, and S.S. Sastry, 2007).

        NAC 솔루션의 문제점들을 타결하기 위하여 네트워크 큐관리기법이 현재 사용되고 있고, 무역자동화 시스템에서도 이용되고 있으나 NAC 솔루션의 상태만을 이용해 패킷 전송률 제어를 하기 때문에 플로우 제어에 많은 문제점들이 나타나고 있다.

      

      
        2. Technical Variables of the NAC Solution
        NAC 솔루션에서는 모든 연결에 대해 동일한 손실률 보장을 하기 위하여 임의탈락기법 등을 활용하고 있다. 라우터에 있는 버퍼가 완전히 고갈이 되기 전에 패킷을 드롭시켜서 폭주에 반응하기보다는 폭주를 예방하는 기법들을 쓰고 있다.

        인터넷에서 TCP 트래픽과 같은 소스는 동일한 폭주 제어 기법을 사용하여 패킷 전송률을 제어하는 반면 오디오나 비디오 등의 소스는 전혀 폭주에 반응하지 않는다. 인터넷 트래픽은 첫째, 오디오, 비디오 등으로 많은 대역을 취할 수 있지만 NAC 솔루션에 폭주가 발생하는 경우에는 전송률 제어가 불가능한 비적응형 트래픽, 둘째, NAC 솔루션에 항상 전송할 데이터가 있으며 문제 발생할 때까지 많은 대역을 취하여 사용하지만 여분의 대역이 없어 과부화가 탐지될 때 종단 호스트로부터 윈도우 크기를 조절하여 전송률을 제어하는 적응형 트래픽, 셋째, 패킷 손실에 민감하고 이용 가능한 대역에의 적응도 떨어지며 라우터 버퍼에서는 적응형보다 더 적은 패킷을 저장할 수 있는 취약형 트래픽 등으로 구분된다.

        무역자동화에서는 다양한 트래픽에 대한 상호 협력적인 성질의 응용에 주로 의존해 오고 있다. 기존의 TCP 트래픽과 이러한 협력적인 성질의 응용들이 혼합되어 전송되는 경우 만약 네트워크 용량을 초과하는 경우 패킷 손실을 가져오게 되며, 과부하가 심한 경우 폭주 붕괴까지 초래되기 때문에 NAC 솔루션의 성능은 급속히 떨어지게 된다.

        비적응형에서 발생되고 있는 문제들을 타결하기 위하여 많은 연구들이 추진되고 있다. 주요내용 등은 라우터에서 비적응형 트래픽을 간파하여 패킷 전송률을 빠르게 제한시키고 동시에 적응형 트래픽에 미치는 성능에 대한 영향을 감소시키는 방법 등이다.

        많은 연구들의 공통된 특징은 특정한 트래픽 조건에 대해서는 좋은 결과를 가져오지만 다양한 트래픽 상황이 고려되는 경우에는 기대한 만큼의 결과를 가져올 수 없다는 결론이다.

        그러므로 효율적으로 운영하기 위해서는 버퍼 공간들이 필요하고, 각각의 트래픽 특성에 따른 정확한 파라미터가 설정되어야 할 것이다.

        X(t)를 트래픽 조건으로 보면 Xt=∑z=1nrzt 로 표현할 수 있다.

        X(t) > Y는버퍼공간 x(t)는Y=∑z=1nminrzt,xt의 유일한 방법이라 할 수 있다.

        X (t ) ≤Y이라면 어떠한 비트도 드롭되지 않게 되면 약속에 따라서 x (t ) = maxz × rz (t )로 설정되어 진다. rz (t ) ≤ x(t )라면 트래픽 z는 클라이언트/서버의 공정한 몫의 대역을 이용하여 전송할 수 있게 된다.

        rz (t ) > x(t )라면 비트의 rzt-xtrzt만큼 드롭되기 때문에 정확히 x(t )만큼의 전송률을 갖는다. 플로우 z로부터 도착되는 비트는 max0, 1-xtrzt을 이용하여 드롭 할 수 있다.

        드롭핑 확률이 사용되어지며 플로우 z의 도착률은 min [rz (t ), x(t )]으로 주어지게 되고, 도착까지의 전송률 추정은 패킷 크기를 이용한다. 하지만 드롭핑 확률은 패킷 크기와 무관하기 때문에 전송률 rz (t )와 공정한 대역x(t )를 이용할 수 있게 된다.

        현재 사용되고 있는 NAC 솔루션에서도 글로벌 네트워크 간의 동일한 손실률들을 최대한 보장하게 된다.

      

    

    

  
    
      Ⅳ. NAC Solution Satisfaction Analysis
      본 연구에서는 NAC 솔루션 품질에 대한 변수들인 유형성, 대응성, 공감성, 안정성, 신뢰성 등을 이용하여 기업만족도에 대한 실증분석을 실시하였다. 만족도 도출을 위하여 실증분석 방법으로 많이 사용되고 있는 AHP(계층화분석법)9), DEA(자료포락분석)10), BCG(보스턴컨설팅그룹) 등을 사용하여 분석하려 하였으나, 사용자 중심의 실태를 분석하려면 Parasuraman, Zeithaml, Berry 연구의 구성요소들이 적당할 것 같아서 이 방법을 선택하였다.

      그 이유는 NAC 솔루션은 객관적인 유형적 단서에 의해 평가하기가 그리 쉽지 않고 복잡하기 때문이며, NAC 솔루션과 같이 이질적인 요소가 지배적인 소프트웨어는 기업 만족도가 곧 서비스품질이 될 수 있기 때문이다. 기업들은 NAC 솔루션 사용 이후에 대한 기대를 가지게 되고 이런 기업들은 실제 제공받는 품질의 성과를 비교하여 NAC 솔루션을 평가하게 되며 기업 만족도를 느끼게 된다.

      
        1. Theory
        본 연구에서는 NAC 솔루션 품질의 충성도와 기업 만족도의 연관을 분석하여 그 관계를 도출하려고 한다. NAC 솔루션 품질은 장기간의 충성도의 전반적 태도의 형태이고 기업 만족도는 실제 이용에서의 계량측정치라는 것이 이 두 개념의 차이에 대한 해설이다. NAC 솔루션 품질은 기업 만족도 등을 매개로 하여 기업의 계속 사용의도에 영향을 미칠 수 있다는 충성도 시각을 적용하여 다음의 연구가설을 설정 할 수 있다.

        NAC 솔루션의 기업 만족도는 재사용 의도에 영향을 미치는 것으로 나타나고 있다. 따라서 기업 만족도가 재사용 행동에 직접적으로 영향을 나타내고 있지는 않지만 기업의 재사용 선택은 선행변수가 되므로 충성도와 만족도의 관계는 기업의 재사용 결정에도 크게 영향을 미칠 수 있게 됨을 계측통계에서 보여주고 있다.

        
          	
            가설1: NAC 솔루션 품질은 기업에 유의한 영향을 미칠 것이다.
            가설1-1: NAC 솔루션 유형성은 기업에 유의한 영향을 미칠 것이다.
            가설1-2: NAC 솔루션 대응성은 기업에 유의한 영향을 미칠 것이다.
            가설1-3: NAC 솔루션 공감성은 기업에 유의한 영향을 미칠 것이다.
            가설1-4: NAC 솔루션 안정성은 기업에 유의한 영향을 미칠 것이다.
            가설1-5: NAC 솔루션 신뢰성은 기업에 유의한 영향을 미칠 것이다.
          

          	
            가설2: NAC 솔루션 품질은 충성도에 유의한 영향을 미칠 것이다.
            가설2-1: NAC 솔루션 유형성은 충성도에 유의한 영향을 미칠 것이다.
            가설2-2: NAC 솔루션 대응성은 충성도에 유의한 영향을 미칠 것이다.
            가설2-3: NAC 솔루션 공감성은 충성도에 유의한 영향을 미칠 것이다.
            가설2-4: NAC 솔루션 안정성은 충성도에 유의한 영향을 미칠 것이다.
            가설2-5: NAC 솔루션 신뢰성은 충성도에 유의한 영향을 미칠 것이다.
          

          	
            가설3: NAC 솔루션 만족도는 충성도에 유의한 영향을 미칠 것이다.
          

        

      

      
        2. Research model
        본 논문에서는 NAC 솔루션의 품질인 유형성, 대응성, 공감성, 안전성, 신뢰성 등에 대한 충성도와 만족도의 상호 연관관계를 규명하기 위하여 [Figure 2]와 같이 연구모형을 설정하였다.

        
          
          

          [Figure 2] 
				
          

          
            Research Model of NAC Solution
          
          

          

        

        본 연구는 NAC 솔루션 품질이 특성에 잘 반영될 수 있도록 5가지 성질 등을 분류하여 측정하였다. 연구에 사용된 설문지는 척도변수의 일반사항 등은 NAC 솔루션의 명목척도로 분석하였고, NAC 솔루션의 품질측정은 리커트 5점 척도를 기준으로 설계하였다. 사용된 설문지는 NAC 솔루션 품질을 1년 이상 사용한 기업들을 대상으로 검토한 후 통계 분석하였다.

        본 연구에 사용된 설문지는 2016년 3월16일부터 7월30일까지 배포 한 후, 2016년 9월20일까지 회수작업을 하였으며, NAC 솔루션 품질을 이용한 기업을 대상으로 배포한 350부 중 142부를 회수하였다. 회수된 설문지 중에 부실 응답으로 추정 및 예측되거나, 내용분석에 유용성이 없는 설문지 등을 제외하였고, 최종 유효한 설문지 총 117부를 연구 분석 대상으로 선정하였다.

        이에 따른 연구 변수의 일반적 특성을 파악하기 위해 SPSS 17.0 통계프로그램을 사용하였으며, 동시에 빈도분석을 실시하였다. 또한 크론바하 알파를 통해 변수들의 내적일관성도 검토하였으며, 변수의 인과관계 검증을 위해 회귀분석도 실시하였다.

      

      
        3. Operational definition of variables
        
          1) NAC 솔루션의 품질
          NAC 솔루션 품질을 한마디로 정의하고 측정하는 것은 매우 어렵다. 그렇지만 서비스품질에 대한 근본적 정의는 다음과 같다. NAC 솔루션 품질의 학술적인 연구 등에서 지각과 기대가 중요한 개념으로 정의되어지고 있고, 이런 내용들을 검토해 보면 NAC 솔루션 품질은 사용자의 기대를 기반으로 실제 제공된 서비스를 전달받음으로 인해 지각된 서비스간의 불일치 정도라고 할 수 있다.

          NAC 솔루션 품질의 유형성은 화면디자인, 서비스의 일관성, 시각적 측면, 화면구성 등으로 정의되어 진다. NAC 솔루션 품질의 대응성은 서비스를 적극적으로 제공하려는 의지로서 사용자의 요구에 즉각적으로 대응하는 정도 및 적시성을 의미한다. NAC 솔루션 품질의 공감성은 개인적 욕구를 이해하고 채택하는 정도로 정의 할 수 있게 된다. NAC 솔루션 품질의 안정성은 제공자의 능력, 명성, 보안 등에 관련된 기술적인 부분들이 이에 해당된다. NAC 솔루션 품질의 신뢰성은 서비스를 확실하게 이행하는 능력 등을 뜻하며, NAC 솔루션의 제공자가 사용자에게 약속을 이행할 수 있다고 믿게 하는 것을 의미하는 것이다. 사용자에게 정보취득을 위한 약속시간, 접속시간 안에 제공되는 사이트 거래의 안전보장 등이 해당된다.

          본 연구에서는 위의 5가지 유형을 검토하였고, 이에 따라서 기업들이 실제로 무역실무에서 얼마나 NAC 솔루션 품질에 관심을 기울이고 있는가, 기업들은 NAC 솔루션 품질의 개별적인 서비스를 받고 있는가, 기업들의 추가정보제공 여부와 비용 등은 NAC 솔루션 품질사용에 적절한가 등의 항목 등을 설문조사하여 본 연구에 반영하였다.

          본 연구에서는 NAC 솔루션 품질의 사용자 확신을 위해 제공자가 불확실성을 축소시키는 정도라고 정의하며 기존의 5가지 서비스품질 요인을 바탕으로 특성에 적합한 항목을 구성하여 서비스 품질을 측정하였다. 본 연구에서는 다양한 문헌들을 토대로 설문지 항목을 구성하여 만족도를 측정하였다.

        

        
          2) NAC 솔루션의 만족도
          NAC 솔루션에 대한 사이트의 접근성, 편리성, 디자인, 네트워크 속도 등을 참고하여 사용기업의 전반적 만족에 대하여 5점 척도로 측정한다. 기업의 만족도는 각 단계의 고유한 요소들을 측정하는 척도를 통하여 기업 만족도로 이어지는 중요한 과정을 규명할 수 있다는 점과 과정 지향적 관점을 통해 이해하는 접근이 전체를 총괄하는 점에서 매우 유용하게 활용된다.

          기업의 만족도는 최소한 기대하였던 것보다는 좋은 것이 될 수 있도록 조정된 평가, 선택된 대안이 일치하게 되는 평가, 즉 지각된 불일치의 평가에 대한 기업의 반응이나 사전성과에 대한 규범 등으로 정의된다.

          <Table 2>는 요인분석을 통하여 나타난 5가지의 서비스 품질 요인들을 독립변수로 놓고, 만족도를 종속변수로 놓아 회귀분석을 하였다. 서비스 품질요인들이 만족도(R2=.389, F=16.887, p<.01)에 미친 영향을 보면, 유형성(B=.207), 안정성(B=.218) 신뢰성(B=.311) 등이 통계적으로 유의한 영향을 미치는 것으로 분석되었다. 따라서 NAC 솔루션 이용 후 만족도를 제고시키기 위해서는 신뢰성, 유형성, 안정성 등이 원활하게 이루어질 때 NAC 솔루션 이용기업 만족도도 높아진다.

          
            <Table 2> 
				
            

            
              Regression Analysis of Satisfaction with NAC Solutions
            
            

          

          
            
              
                	The dependent variable : Satisfaction
              

              
                	독립변수
                	비표준화 계수
                	표준화 계수
                	t-값
                	유의확률
                	공선성 통계량
              

              
                	B
                	표준오차
                	Beta
                	공차
                	VIF
              

            
            
              	유형성
              	.207
              	.047
              	.209
              	2.881
              	003***
              	.602
              	1.252
            

            
              	대응성
              	.017
              	.058
              	.034
              	1.167
              	.414
              	.725
              	1.131
            

            
              	공감성
              	.078
              	.052
              	.077
              	1.249
              	.283
              	.731
              	1.164
            

            
              	안정성
              	.218
              	.039
              	.226
              	3.614
              	.001***
              	.623
              	1.267
            

            
              	신뢰성
              	.311
              	.031
              	.298
              	3.822
              	.000***
              	.616
              	1.285
            

            
              	상 수
              	.258
            

            
              	R2(Adjusted R2)
              	.389(.366)
            

            
              	F값(Sig F)
              	16.887(.000)
            

          

          
            
              *p<.10
            

            
              **p<.05
            

            
              ***p<.01
            

          

          

        

        
          3) NAC 솔루션의 충성도
          NAC 솔루션 이용기업의 장기적인 충성도를 높이기 위해서는 새로운 네트워크 솔루션 방식을 계속적으로 사용 기업들에게 제공하는 것이 핵심이 된다. 사용 기업들의 충성도를 높이기 위해서는 업그레이드 된 서비스 가치와 인지하는 서비스품질이 동시에 높아져야 한다.

          NAC 솔루션의 절대적 품질 내용과 다르게 기업들이 인지하는 솔루션 품질과 솔루션 서비스가치는 상대적일 수 있기 때문에 기업들이 인지하는 서비스 가치와 서비스품질을 향상시킬 수 있게 동시에 시도되어야 한다.

          <Table 3>은 NAC 솔루션의 다양한 요인분석 들을 통하여 나타난 5개의 품질요인들을 독립변수로 계수 지정하고 충성도를 종속변수로 하여 회귀분석을 하였다. NAC 솔루션의 품질요인들이 만족도(R2=.226, F=7,954, p<.01)에 미친 영향을 보면, 유형성(B=.209), 안정성(B=.221), 신뢰성(B=.258) 등이 유익한 영향을 미치는 것으로 연구결과가 나타났다. 그러므로 NAC 솔루션 품질의 사용기업의 글로벌 활성화를 위해서는 최우선적으로 신뢰성, 안정성, 유형성 등을 더욱 발전시켜서 향상시켜 나가고 공감성, 대응성 등은 기업이 충분한 만족을 느낄 때 까지 노력하게 되면 사용 기업들의 NAC 솔루션 품질에 대한 충성도도 높아지게 된다.

          
            <Table 3> 
				
            

            
              Regression analysis of loyalty NAC Solution
            
            

          

          
            
              
                	The dependent variable : Loyalty
              

              
                	독립변수
                	비표준화 계수
                	표준화 계수
                	t-값
                	유의확률
                	공선성 통계량
              

              
                	B
                	표준오차
                	Beta
                	공차
                	VIF
              

            
            
              	유형성
              	.209
              	.049
              	.233
              	2.787
              	.003***
              	.719
              	1.307
            

            
              	대응성
              	.041
              	.057
              	.035
              	.689
              	.654
              	.813
              	1.125
            

            
              	공감성
              	.052
              	.068
              	.061
              	.721
              	.472
              	.824
              	1.141
            

            
              	안정성
              	.221
              	.046
              	.249
              	2.914
              	.003***
              	.721
              	1.318
            

            
              	신뢰성
              	.258
              	.045
              	.264
              	3.012
              	.002***
              	.725
              	1.329
            

            
              	상 수
              	1.175
            

            
              	R2(Adjusted R2)
              	.226(.209)
            

            
              	F값(Sig F)
              	7.954(.000)
            

          

          
            
              *p<.10
            

            
              **p<.05
            

            
              ***p<.01
            

          

          

          <Table 4>는 NAC 솔루션 품질이 만족도(R2=.327, F=71,842, p<.01)에 갖는 영향을 보면, NAC 솔루션 품질 만족도(B=.512)가 유의한 영향을 미치는 것으로 분석되었다. 그러므로 NAC 솔루션 품질의 기업충성도는 무엇보다도 이용만족도가 중요하다. NAC 솔루션 품질의 이용만족에 따라서 충성도도 높아지게 된다.

          
            <Table 4> 
				
            

            
              Impact of Satisfaction on NAC Solution Quality
            
            

          

          
            
              
                	Argument : Loyalty
              

              
                	종속변수
                	비표준화 계수
                	표준화 계수
                	t-값
                	유의확률
              

              
                	B
                	표준오차
                	VIF
              

            
            
              	만족도
              	.512
              	.057
              	.545
              	7.383
              	.000***
            

            
              	상 수
              	1.602
            

            
              	R2(Adjusted R2)
              	.327(.311)
            

            
              	F값(Sig F)
              	71.842(.000)
            

          

          
            
              *p<.10
            

            
              **p<.05
            

            
              ***p<.01
            

          

          

        

      

      
        4. Hypothesis Test Results Summary
        NAC 솔루션 서비스품질을 총 11개의 가설을 세워 검증하였다. 그 중에 <Table 2>의 만족도 결과에서 독립변수인 H 1-1, H 1-4, H 1-5과 H 2-1, H 2-4, H 2-5의 유형성, 안정성, 신뢰성과 H 3의 만족도는 비표준화 계수 통계수치 결과 B값이 .207, .218, .311 등의 높은 점수와 표준오차 값 .047, .039, .031 등의 낮은 점수가 나와 통계적으로 유의한 영향을 미쳐 가설을 채택하였다. <Table 3>의 충성도결과는 독립변수인 H 1-1, H 1-4, H 1-5과 H 2-1, H 2-4, H 2-5의 유형성, 안정성, 신뢰성과 H 3의 만족도는 비표준화 계수 통계수치 결과 B값이 .209, .221, .258 등의 높은 점수와 표준오차 값 .049, .046, .045 등의 낮은 점수가 나와 통계적으로 유의한 영향을 미쳐 가설을 채택하였다.

        나머지 가설인 <Table 2>의 만족도 결과에서 독립변수인 H 1-2, H 1-3과 H 2-2, H 2-3의 대응성, 공감성은 비표준화 계수 통계수치 결과 B값이 .017, .078의 낮은 점수와 표준오차 값 .058, .052등 높은 점수가 나와 통계적으로 유의하지 못하여 가설을 기각하였다. <Table 3>의 충성도 결과에서 독립변수인 H 1-2, H 1-3과 H 2-2, H 2-3의 대응성, 공감성은 비표준화 계수 통계수치 결과 B값이 .041, .052의 낮은 점수와 표준오차 값 .057, .068 등 높은 점수가 나와 통계적으로 유의하지 못하여 가설을 기각하였다.

        
          <Table 5> 
				
          

          
            Hypothetical Summary of NAC Solution
          
          

        

        
          
            
              	theory
              	Hypothesis
              	Analysis
            

          
          
            	H 1
            	가설 1 : NAC 솔루션 품질은 기업에 유의한 영향을 미칠 것이다.
            	
          

          
            	H 1-1
            	 1-1 : NAC 솔루션 유형성은 기업에 유의한 영향을 미칠 것이다.
            	가설채택
          

          
            	H 1-2
            	 1-2 : NAC 솔루션 대응성은 기업에 유의한 영향을 미칠 것이다.
            	가설기각
          

          
            	H 1-3
            	 1-3 : NAC 솔루션 공감성은 기업에 유의한 영향을 미칠 것이다.
            	가설기각
          

          
            	H 1-4
            	 1-4 : NAC 솔루션 안전성은 기업에 유의한 영향을 미칠 것이다.
            	가설채택
          

          
            	H 1-5
            	 1-5 : NAC 솔루션 신뢰성은 기업에 유의한 영향을 미칠 것이다.
            	가설채택
          

          
            	H 2
            	가설 2 : NAC 솔루션 품질은 충성도에 영향을 미칠 것이다.
            	
          

          
            	H 2-1
            	 2-1 : NAC 솔루션 유형성은 충성도에 영향을 미칠 것이다.
            	가설채택
          

          
            	H 2-2
            	 2-2 : NAC 솔루션 대응성은 충성도에 영향을 미칠 것이다.
            	가설기각
          

          
            	H 2-3
            	 2-3 : NAC 솔루션 공감성은 충성도에 영향을 미칠 것이다.
            	가설기각
          

          
            	H 2-4
            	 2-4 : NAC 솔루션 안전성은 충성도에 영향을 미칠 것이다.
            	가설채택
          

          
            	H 2-5
            	 2-5 : NAC 솔루션 신뢰성은 충성도에 영향을 미칠 것이다.
            	가설채택
          

          
            	H 3
            	가설 3 : NAC 솔루션 만족도는 충성도에 영향을 미칠 것이다.
            	가설채택
          

        

        

      

    

    

  
    
      Ⅴ. Summary and Conclusions
      현재 NAC 솔루션은 유비쿼터스 컴퓨팅의 진화에 따라 다양하면서 빠른 속도로 진화되어 가고 있다. 네트워크에서 NAC 솔루션 환경이 정착되어 가고있고, 효율적인 거래가 이루어지기 위한 다수의 관련 개별프로세스가 NAC 솔루션 허브 프로세스라는 프로세스로 융합된 과정으로서 전자전이의 핵심부분을 구성하고 있다.

      NAC 솔루션은 무역관련 다양한 경제주체들이 인터페이스 연결되어 있어서 해외 시장탐색에서부터 통관절차에 따른 수출입에 관련된 모든 업무를 가장 효율적이고 산술적인 방법으로 수행된다는 측면에서 각 경로기관들이 NAC 솔루션을 통해 정보를 공유하고 업무를 수행하고 있다.

      NAC 솔루션은 무역업무의 처리 측면에서 수시 또는 상시로 접속하여 사용이 가능한 전자적 연결들을 지속적으로 유지하고 관리되어 지고 있다.

      NAC 솔루션을 가장 효율적으로 활용하고 있는 유비쿼터스 센스 네트워크 등의 전자물류 정보서비스도 무역원활화가 빠르게 이루어지기 위해서는 국제표준 데이터 모델 기반의 통관물류 NAC 솔루션의 단일창구가 마련되어야만 물류 효율성도 크게 향상 될 수 있다.

      비효율적인 절차의 축소 및 폐지, 정보의 단일창구, 통관절차, 통일서류양식 채택, IT 자동화 구축체계 등의 무역자동화 네트워크를 구축하여 효율적이고 쉽게 접근이 가능한 환경을 지속적으로 유지하고 발전시켜 나가야 할 것이다.

      연구는 NAC 솔루션과 사용기업간의 측정모형을 설정하여 NAC 솔루션이 사용기업에게 만족도, 충성도에 어떤 영향을 갖게 되며, NAC 솔루션 성과에도 어떤 영향을 주는가를 규명하고자 하였다.

      본 연구는 연구모형의 개념변수를 재설정하고 이로부터 가설을 규명하고자 하였다. 규명된 연구가설을 검증하기 위하여 설문지를 작성하고, 작성된 설문지는 사용기업을 대상으로 배포되었다. 설문 자료의 통계분석은 SPSS 17.0 통계프로그램 및 AMOS 7.0을 이용하였다.

      연구결과 분석결과를 보면 NAC 솔루션의 평가요인인 유형성, 대응성, 공감성, 안정성, 신뢰성이 기업 만족도에 직접적인 영향을 주고 있으며, 충성도는 낮게 나오지만 간접적으로 영향을 주고 있는 것이 규명되었다. NAC 솔루션이 기업과의 협력관계가 높을수록 NAC 솔루션의 신뢰성, 안정성, 유형성은 기업성과에 미치는 영향을 높이는 효과를 나타내고 있고, 공감성과 대응성은 오히려 파트너 관계가 낮은 집단에서 영향이 높은 것으로 규명되었다. 기업만족도는 충성도에 직접적으로 큰 영향을 주고 있으며 기업 성과에도 직접적인 영향을 주고 있음이 규명되었다.

      본 연구는 NAC 솔루션 품질을 사용기업 입장에서 실무적 관점에서 규명해보고, 향후 해석적 기초를 제시하는 것에 그 목적을 두었다.

    

    

  
    
      Notes
      
        1) 엔드포인트(End point)는 모든 정보가 만들어지고 이동하는 시작점이자 기업 네트워크의 관문을 뜻한다. 기업 IT 환경에서 최종 사용자가 기업 네트워크에 접속하는 지점, 즉 PC나 노트북, 스마트폰 같은 최종 사용자의 디바이스를 가리킨다. 엔드포인트는 IT 환경의 끝 부분이지만, 보안 측면에서는 모든 정보가 만들어지고 이동되는 시작점이며, 기업 네트워크에 접근하는 관문이다. 이런 이유로 엔드포인트는 항상 해커의 주요 공격 대상이 되고 있으며, 그 중요성과 특성으로 인해 엔드포인트를 위한 전문화된 보안 환경의 필요성이 대두되고 있다.
      

      
        2) OpenSSL은 2015년 1월 22일 발표된 1.0.2 판이 최신버전이며, 네트워크를 통한 데이터 통신에 쓰이는 프로토콜인 TLS와 SSL의 오픈 소스 구현판이다. C 언어로 작성되어 있는 중심 라이브러리 안에는 기본적인 암호화 기능 및 여러 유틸리티 함수들이 구현되어 있다. 거의 모든 버전의 유닉스 계열 운영체제인 솔라리스, 맥 OS X, 리눅스, BSD 등을 포함하여 OpenVMS, 윈도에서 OpenSSL을 이용할 수 있다.
      

      
        2) 컴퓨터 관련 국제용어로서 Total Cost of Ownership의 약어이다. PC 한 대당 투입되는 전체비용, 즉 Hardware, Software, 교육, 관리비용 등을 모두 통합한 비용을 의미 한다. 여기에는 단순한 제품 가격 뿐 아니라 관리비 등의 눈에 보이지 않는 비용을 최대한 절감해 경영 효율을 높이자는 취지의 뜻이 담겨있다.
      

      
        3) 게임기나 PC 관련 제품, 랜즈교환식 카메라에서 이러한 제3자 기업들이 활성화 되어 있다. 서드파티의 제품이 많으면 그 기술이 표준으로 채택될 가능성이 높아지고, 사용자가 이용할 수 있는 하드웨어의 쓰임새가 늘어나기 때문에 제조사가 서드파티업체들을 육성하는 경우가 늘고 있다.
      

      
        4) 영국의 BSI(British standards institute)에서 제정한 BS 7799를 기반으로 구성되어 있는, 일종의 보안 인증이자 보안 프레임워크이다. 2005년 10월에 국제 표준이 되었는데, 어떤 조직이 ISO 27001 인증을 획득했다고 하면 이는 ISO 27001에서 제시한 프레임워크에 따라 회사의 위험을 관리하고, 이를 개선해나가는 체계를 갖추었다는 의미이다. 그러나 이것이 보안 수준의 향상과 항상 직결되는 것은 아니다.
      

      
        5) 입력과 출력 규정, 프로세스별로 범위를 규정하고 고객의 요구사항을 규정, 프로세스 책임자 규정, 프로세스 네트워크의 흐름과 구성도 전개, 프로세스 간 상호작용 규정, 의도되거나 그렇지 않은 결과의 특성 지정, 기준에 대한 측정, 모니터링 분석을 위한 방법 지정, 비용, 시간, 손실 등의 경제성 고려, 자료 수집을 위한 방법 규정.
      

      
        6) 각 프로세스를 위한 자원분배, 의사소통 경로수집, 대내외 정보제공, 피드백 수용, 자료수집, 기록유지.
      

      
        7) 정확한 프로세스의 측정과 이행을 모니터링, 정량적/정성적 수집된 정보분석, 분석결과평가.
      

      
        8) 시정 및 예방조치 실행, 시정 및 예방조치의 유효성과 이행에 대한 검증.
      

      
        9) 계층화 분석법(AHP ; Analytic Hierarchy Process )은 여러 분야에 걸쳐 사업 시행 타당성 등의 여부를 판별하기 위한 분석기법 중 하나이다. 이 기법은 의사결정의 목표나 평가기준이 다수이며, 복합적인 경우 이를 계층화해 이러한 요인들에 대해 상대적으로 비교하여 중요도를 산출해내는 방법이다. AHP와 같이 주관적 평가를 위한 도구의 경우 중요도를 평가하는 평가자의 일관성을 고려하지 않은 경우가 많은데 바로 이 AHP의 장점 중 하나가 평가자의 일관성을 “일관성 비율”이라는 도구로 검증할 수 있다는 점이다.
      

      
        10) 자료포락분석(DEA ; Data Envelopment Analysis, ) 방법의 핵심은 비교대상(Decision Making Units, DMU)들의 투입과 산출을 활용하여 비교대상 간의 성과, 즉 상대적 효율성을 객관적으로 도출 할 수 있다는 것이다. 효율성은 “산출물의 가중평균합 / 투입물의 가중평균 합” 등으로 산출 할 수 있다.
        효율성 = (산출물1의 중요도*산출물1+산출물2의 중요도*산출물2+산출물n의 중요도*산출물n) / (투입물1의 중요도*투입물1+투입물2의 중요도*투입물2+투입물n의 중요도*투입물n).
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